BRUNO HENRY
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Téléphone : 07 52 64 36 69
Email : bruno-henry@alwaysdata.net
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Localisation : France
Disponibilité : Immédiate

PROFIL PROFESSIONNEL
Responsable de la Sécurité des Systèmes d'Information (RSSI) et Administrateur Systèmes Réseaux Senior avec 15 années d'expérience dans la gestion d'infrastructures IT critiques. Expert en cybersécurité opérationnelle, SecOps, gestion des risques informatiques et conformité réglementaire ANSSI, NIST, MITRE ATT&CK. Expérience prouvée en environnements bancaires haute disponibilité (Société Générale, Banque de France). Titulaire Titre RNCP Niveau 6 Administration Infrastructures Sécurisées.

COMPÉTENCES TECHNIQUES
CYBERSÉCURITÉ & GOUVERNANCE
· Gestion Risques SI : Analyse risques, cartographie menaces, évaluation impact business selon MITRE ATT&CK
· Politique Sécurité Informatique (PSSI) : Élaboration, mise en œuvre, audit conformité ANSSI, NIST, ISO 27001
· Audit Sécurité : Tests intrusion, analyse vulnérabilités, assessment sécurité
· Conformité Réglementaire : ANSSI, NIST, RGPD, ISO 27001, directives bancaires
· Security Operations Center (SOC) : Supervision 24/7, détection incidents, architecture Zero Trust
· Security Information Event Management (SIEM) : Microsoft Sentinel, Splunk
· Gestion Identités Accès (IAM) : Active Directory, PAM, PIM, SSO
· Authentification Multi-Facteurs (MFA) : Implémentation, gestion utilisateurs
· Chiffrement Données : SSL/TLS, PKI, certificats numériques
INFRASTRUCTURE & SYSTÈMES
· Administration Serveurs : Windows Server 2012/2016/2019/2022, Linux RHEL, Ubuntu
· Virtualisation : VMware vSphere, ESXi, vCenter, haute disponibilité
· Réseau & Sécurité : Cisco ASA, Palo Alto Networks, routage OSPF BGP, VLAN
· Cloud Computing : Amazon Web Services (AWS), Microsoft Azure, hybride
· Monitoring Supervision : Alcatel Omnivista 8770, Nagios, surveillance infrastructure
· Sauvegarde Restauration : Stratégies backup, Plan Reprise Activité (PRA)
· Continuité Service : Plan Continuité Activité (PCA), disaster recovery
TÉLÉPHONIE & COMMUNICATIONS UNIFIÉES
· Solutions Téléphonie : Alcatel OXE, architecture ToIP VoIP
· Contact Center : Genesys 8.5, gestion centres d'appels
· Communications Unifiées : VoWiFi, intégration mobilité entreprise
DÉVELOPPEMENT & AUTOMATISATION
· Scripting Automatisation : PowerShell, Python, Bash
· Gestion Code Source : Git, versioning, collaboration développement
· API Integration : REST API, intégration systèmes, webhooks
· DevSecOps : Intégration sécurité pipeline CI/CD

EXPÉRIENCE PROFESSIONNELLE
Team Leader Exploitation & Sécurité Systèmes | SOCIÉTÉ GÉNÉRALE
Janvier 2021 - Décembre 2024
· Management Équipe : Encadrement 5 techniciens systèmes réseaux, planification ressources, évaluation performance
· Sécurité Opérationnelle : Supervision alertes sécurité 24/7, analyse incidents, response team coordination
· Conformité ANSSI & NIST : Automatisation audits conformité via scripts PowerShell, reporting automatisé selon frameworks ANSSI, NIST, ISO 27001
· Optimisation Performance : Réduction MTTR (Mean Time To Resolution) 30% via refonte processus ITIL
· Administration Infrastructure : Gestion parc hétérogène 500+ serveurs Windows/Linux, environnements VMware
· Gestion Projets : Coordination projets infrastructure, migration systèmes, mise à jour sécurité
Support Exploitation Niveau 2 - Tech Lead | BANQUE DE FRANCE
Janvier 2017 - Décembre 2021
· Expertise Technique : Référent solutions téléphonie Alcatel OXE, Genesys contact center
· Résolution Incidents : Gestion incidents niveau 2-3, analyse cause racine, documentation solutions
· Administration Supervision : Alcatel Omnivista 8770, monitoring réseau, tableaux bord performance
· Collaboration Transverse : Coordination équipes réseau sécurité, garantie intégrité communications
· Formation Utilisateurs : Sensibilisation bonnes pratiques, documentation procédures
Team Leader Exploitation | SOCIÉTÉ GÉNÉRALE
Janvier 2015 - Décembre 2017
· Management Opérationnel : Encadrement équipe exploitation, gestion planning astreintes
· Haute Disponibilité : Supervision infrastructures critiques, garantie SLA 99.9%
· Gestion Incidents : Coordination résolution incidents majeurs, communication stakeholders
Responsable Site | MINISTÈRE DE LA SANTÉ
2013 - 2014
· Gestion Opérationnelle : Direction site technique, coordination équipes multi-métiers
· Coordination Projets : Pilotage projets infrastructure, respect budgets délais

PROJETS STRATÉGIQUES
CYBERQWIZ - Plateforme Sensibilisation Cybersécurité
· Développement Application : Conception solution web interactive formation cybersécurité
· Architecture Sécurisée : Implémentation protection API, chiffrement SSL/TLS, headers sécurité HTTP
· Intelligence Artificielle : Intégration APIs IA (Gemini, Llama 3) génération contenu pédagogique
· Impact Business : Formation 1000+ utilisateurs, réduction incidents phishing 40%
Automatisation Audits Active Directory
· Développement Scripts : Suite PowerShell automatisation audits sécurité AD
· Conformité ANSSI & NIST : Implémentation recommandations sécurité, reporting automatisé
· ROI Projet : Réduction 80% temps audit manuel, conformité continue garantie

FORMATION & CERTIFICATIONS
Titre Professionnel Administrateur Infrastructures Sécurisées (Niveau 6 - Bac+3/4)
Ministère du Travail (RNCP) | 2024
Certification Gestion Projets (Agile, Scrum, PRINCE2)
Certifié | 2020
Formation Technique Genesys 8.5
Certifié | 2020

COMPÉTENCES TRANSVERSALES
· Management : Leadership équipe, développement talents, gestion performance
· Gestion Projets : Méthodologies Agile Scrum PRINCE2, planification ressources
· Communication : Présentation direction, formation utilisateurs, documentation technique
· Langues : Français (natif), Anglais technique (lu)

MOTS-CLÉS TECHNIQUES
Cybersécurité, RSSI, SecOps, SIEM, SOC, IAM, PAM, MFA, ANSSI, NIST, MITRE ATT&CK, Zero Trust, ISO27001, Windows Server, Linux, VMware, AWS, Azure, PowerShell, Python, Active Directory, Palo Alto, Cisco, ITIL, PCA, PRA

